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Grundlagen der IT Sicherheit

Eine Einfuhrung far Nichtfachleute

+«» Einfihrung

Diese Publikation wen-
det sich an Flhrungs-
krafte und Manager aus
dem nicht technischen
Bereich, die sich mit
dem Thema der Sicher-
heit in der Informations-
technologie  beschafti-
gen. Es soll eine gene-
relle Einfihrung in die
Thematik der Sicherheit
in der Informationstech-
nologie gegeben wer-
den, ohne dabei auf
technische Aspekte im
Detail einzugehen.

Fiur weitere, technische
Informationen zu der
Thematik wenden Sie
sich am besten an einen
Dienstleister lhres Ver-
trauens oder ein Bera-
tungsunternehmen fir IT
Sicherheit. Beispielhaft
kann hier die Adresse
http://www.she.net  fur
einen solchen Anbieter
genannt werden.
Weitere Informationen
erhalten sich auch vom
Bundesamt fir Sicher-
heit in der Informations-
technologie (http://
www.bsi.bund.de).
Private Anwender kon-
nen Sich nahere Infor-
mationen unter der Ad-
resse http://www.bsi-
fuer-buerger.de (eine
Webseite des Bundes-

amtes, die sich an den
privaten Anwender wen-
det) besorgen. Den Frage-
bogen, den ich auf meiner
Homepage http://www.hg-
schaller.de veréffentlicht
habe, soll als erster Ein-
stieg und zur Sensibilisie-
rung fur dieses Thema
dienen.

< Haftungsausschluss

Die nachfolgenden Infor-
mationen wurden sorgfal-
tig recherchiert und ge-
pruft. Jedoch kann ich fir
Richtigkeit, Vollstandigkeit
und Aktualitat der enthal-
tenen Informationen keine
Garantie oder Haftung -
bernehmen.

Die gegebenen Informatio-
nen stellen den Stand der
mir verfugbaren Informati-
onen zum 15. April 2006
dar, und unterliegen kei-

ner standigen Kontrolle
und werden nicht laufend
aktualisiert.

Insbesondere sind die An-
gaben zu rechtlichen As-
pekten eine unverbindli-
che Information, die in kei-
ner Weise geeignet ist,
eine rechtliche Beratung
zu ersetzen. Fir eine
rechtliche Beratung wen-
den Sie sich bitte an einen
Anwalt Ihres Vertrauens.
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X Verantwortung fiir
IT Sicherheit

Die Verantwortung fur
die Sicherheit in der In-
formationstechnik fur ein
Unternehmen liegt bei
der Geschaftsfihrung.
Diese kann die Verant-
wortung unter gewissen
Einschrankungen an ei-
nen Beauftragten fir IT
Sicherheit  delegieren.
Der IT Sicherheitsbeauf-
tragte muss nach per-
sonlichen und fachlichen
Kriterien fur die Ubertra-
gene Aufgabe geeignet
sein, er hat nach Benen-
nung Anspruch auf ange-
messene Schulung und
Ausstattung. Durch die
Benennung eines Ver-
antwortlichen fir die IT
Sicherheit entfallt far die
Geschéaftsfuhrung  kei-
nesfalls die Pflicht, die
Arbeit des IT Sicherheits-

Voraussetzungen fiur die

Delegation der Verant-

wortlichkeit far IT Sicher-

heit (an einen IT Sicher-

heitsbeauftragten):

= Eignung des Beauf-
tragten

= Anspruch auf Schu-
lungen

= Anspruch auf ange-
messene Ausstattung

= RegelmaRigen Kon-
trolle durch Geschéaft-
fihrung
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beauftragten regelmalig
zu kontrollieren. Unter-
bleibt diese Kontrolle, so
kann die Geschaftsflih-
rung, je nach Umstanden
auch der Geschéftsfihrer
personlich, fiir Folgescha-
den haftbar gemacht wer-
den. Eventuell kommen
auch personliche straf-
rechtliche Konsequenzen
in Betracht.

Eine personliche Haftung
bzw. strafrechtliche Ver-
folgung von Mitgliedern
der Geschaftsfuhrung
bzw. der IT Sicherheits-
verantwortlichen ist in der
Praxis bisher in Deutsch-
land noch nicht in spekta-
kularen Fallen publik ge-
worden. Neben diesen
dramatischen Szenarien
kann es durch mangelnde
IT Sicherheit zu erhebli-
chen materiellen und im-
materiellen Schaden (wie
Vertrauens— und Image-

Konsequenzen bei man-
gelhafter IT Sicherheit
= Uberprifung durch
Behdrden
= Entzug
laubnis
= Einschrankung / Ver-
lust des Versiche-
rungsschutzes
Reputationsverlust
schlechtere Kreditkon-
ditionen (Basel Il)
Schadenersatz
BuRgeld / Haft- bzw.
Geldstrafe
= Arbeitsgerichtsverfah-
ren (Beweis-
problematik)

Gewerbeer-

Uy

Uy

Wer interessiert sich fiir

die IT Sicherheit eines

Unternehmens?

= Banken, Kreditgeber

= Wirtschaftsprtfer

= Datenschutzaufsicht
(staatlich)

= Gewerbeaufsicht, be-
rufsstandische Kam-
mern, FDA, Arzneimit-
telaufsicht

= Ausschreibungen,

Kunden

Versicherungen

Staatsanwalt

Betriebsrat

Uyl

verluste, Umsatzverluste
etc.) kommen. Dabei
muss es noch nicht ein-
mal zu einem Schadens-
fall gekommen sein,
schon alleine die Tatsa-
che, dass ein Unterneh-
men nicht in der Lage ist,
ein stimmiges IT Sicher-
heitskonzept nach zu wei-
sen, kann zu nachhalti-
gem Vertrauensverlust
bei Kunden, Geschéfts-
partnern, Banken, Behor-
den etc. und damit zu
Schaden fir das Unter-
nehmen fihren.

Als Nachweis eines ge-
eigneten IT Sicherheits-
konzeptes kann eine
Selbsterklarung  geman
dem IT Grundschutz-
handbuch des BSI =
Bundesamt fiir Sicherheit
in der Informationstech-
nologie (gegebenenfalls
erganzt durch ein Eigen-
Audit / externes Audit
durch einen IT Si-
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cherheitsdienstleister)

dienen.

Zu den Aufgaben des Ma-

nagements im Bereich

der IT Sicherheit gehoéren

insbesondere folgende

Punkte:

= Ubernahme der Ge-
samtverantwortung flr

IT Sicherheit

= Kosten der IT Sicher-
heit gegen Nutzen
abwagen

= IT Sicherheit integrie-
ren

= Erreichbare IT Sicher-
heitsziele setzen

= IT Sicherheit steuern
und aufrechterhalten

= Vorbildfunktion

Das Management muss

sich daher entsprechende

(Grund-) Kenntnisse an-

eignen, um die grundle-

Relevante Gesetze (IT
Sicherheit):
= Europaische Richtlinie
Uber Datenschutz bei
der elektronischen
Kommunikation
= Bundesdatenschutz-
gesetz
= Telekommunikations-
gesetz
Strafgesetzbuch
Birgerliches Gesetz-
buch
Gewerbeordnung
Handelsgesetzbuch
Urhebergesetz
Jugendschutzgesetz
Gesetz zur Kontrolle
und Transparenz im
Unternehmensbereich
(KonTraG)

Uy

Lo d
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genden Aufgaben, insbe-
sondere die Uberwa-
chung des IT Sicherheits-
beauftragten wahrneh-
men zu kénnen.

X Bedrohungen eines
IT Systems

Die Grundbedrohungen,
denen ein IT System aus-
gesetzt ist, sind:
= unbefugter Informati-
onsgewinn  (Verlust
der Vertraulichkeit)
= unbefugte Modifikati-
on von Informationen
(Verlust der Integri-
tat)
= unbefugte Beeintrach-
tigung der Funktionali-
tat (Verlust der Ver-
fliigbarkeit)
Die intensive IT Unterstit-
zung der Geschaftspro-
zesse ist in einem moder-
nen Unternehmen heut-
zutage unverzichtbar.
Dieses bedeutet anderer-
seits, dass Unternehmen
dementsprechenden Risi-

ken ausgesetzte sind:
Diebstahl von Kunden—
und Forschungsdaten

(digitalen Vermdgenswer-
ten) durch Dritte oder
Verfalschung der Daten
oder IT Anwendungen
durch dazu unbefugte
Personen. Darunter fallt
auch das Risiko, dass
Mitarbeiter des Unterneh-
mens Programme oder
Daten unter Verletzung
des Urheberrechtes Drit-
ter (aus dem Internet her-
unter geladen) wider-

rechtlich auf das IT Sys-
tem des Unternehmens
einspielen. Damit kann
das Unternehmen unter
Umstanden schadener-
satzpflichtig werden.

Praxis so weit gehende

Folgen haben, dass das

Unternehmen in seiner

wirtschaftlichen Existenz

gefahrdet wird.

Anhnliche Anforderungen,
wenn auch in der

IT Risiken

« Datenverlust
« Verfalschung von Daten
+ Spionage

+ Datenmissbrauch
+ Urherberrechtsverletzungen

Der dritte Bereich der IT

Risiken ist der Bereich
LVerfugbarkeit. Dazu ge-
hort, dass die eingesetz-
ten Programme zur Ge-
schaftsabwicklung und
zur Kommunikation ein-
wandfrei funktionieren
und die damit verwalteten
Daten ordnungsgemaf
zur Verfigung stehen.

Ein Beispiel fur die damit
verbunden Problematik:
ein Hersteller pharmazeu-
tischer Produkte muss
zulassungsrelevante Da-
ten aus dem Labor, und
das sind Daten, die heut-
zutage haufig digital erho-
ben werden, flr einen
Zeitraum von 20 Jahren
so archivieren, dass sie
jederzeit im Originalzu-
stand wieder hergestellt
werden konnen. Ansons-
ten drohen Strafen wie
der Widerruf der Zulas-
sung. Das kann in der
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Regel mit nicht so
drastischen Ausma-
Ren und Konse-
quenzen, bestehen
fur Daten im Bereich
der Finanzadminist-
ration (insbesondere
Steuern) und im
Vertragswesen. Da-
her ist das Manage-
ment  verpflichtet,
diesem Aspekt be-
sondere Aufmerksamkeit
zu widmen.

Der Schutz gegen Daten-
verlust, allgemeiner gese-
hen, die Gewahrleistung
der Verflgbarkeit der IT
Systeme, kann, je nach
den definierten Anforde-
rungen an Verflgbarkeit
und (Langzeit) Datenspei-
cherung, zu sehr hohen
Kosten fuhren. Hier ist an
SchutzmalRnahmen ge-
gen eine grole Bandbrei-
te von Bedrohungen zu
denken, die vom Dieb-
stahl Uber Fehlbedienung
von Programmen sowie
an sich fehlerhaften Pro-
grammen bis zu Ereignis-
sen von Elementargewalt
(Brand, Wasser, Krieg)
reichen.

Generell qilt: die Bedro-
hungen der IT Systeme
kénnen auch mit den bes-
ten Sicherheitssystemen
nur gemindert, aber nie
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vollig ausgeschaltet wer-
den.

<> Management der IT
Sicherheit

Es ist nicht moglich, alle
Risiken fir die IT Sicher-
heit zu eliminieren. IT Si-
cherheit muss daher un-
ter den Aspekten der
Kosten-Nutzen  Analyse
effizient gemanagt wer-
den. In jedem grof3eren
Unternehmen sollte daher

bau der IT Si-
cherheits-
organisation
festgelegt. Das
Bundesamt fir
Sicherheit in

Lebenszyklus-Modell eines IT-Sicherheitskonzeptes

( Planen

der Informati- |
onstechnikl|
(BSI) hat einen
Standard far
den Aufbau ei-
nes ISMS erar-
beitet.

B S I -

IT-Sicherheitsstrategie als zentrale
Komponente des ISMS

“ Rahmenbedingungen

IT Sicherheitsstrategie

Hilfsmittel zur

Dokumentation

Standard
100-1:

Manage-
mentsys-
teme fir In-
formations-
sicherheit

Umsetzung Bekenntnis (ISMS)
> ~ Der vorlie-
IT Sicherheitskonzept -
IT Sicherheitsorganisation IT Sicherheitsleitlinie getnadﬁ d S?Id
—
100-1  defi-

ein
fir Informationssicherheit

Managementsystem

(ISMS) existieren.

Zentrale Aufgabe eines
ISMS ist es, die Ziele der
IT Sicherheit unter den
gegebenen Rahmenbe-
dingungen (technische
und finanzielle Ressour-
cen, Zeit etc.) zu einer IT
Sicherheitsstrategie  zu-
sammen zu fuhren. Die IT
Sicherheitsstrategie wird
in der IT Sicherheitsrichtli-
nie schriftich dokumen-
tiert. In dieser Richtlinie
werden das IT Sicher-
heitskonzept und der Auf-

niert allgemeine Anforde-
rungen an ein ISMS. Er
ist vollstandig kompatibel
zum 1SO-Standard 27001
und bertcksichtigt weiter-
hin die Empfehlungen der
ISO-Standards 13335
und 17799. Er bietet Le-
sern eine leicht verstand-
liche und systematische
Einfuhrung und Anleitung,
unabhangig davon, mit
welcher Methode sie die
Anforderungen umsetzen
mdchten.

IT Sicherheit ist jedoch
kein statischer Zustand,
sondern ist einem dyna-

Seite 4

Optimieren
Verbessern

k Erfolgskontrll
Uberwachung

Umsetzen

mischen Prozess unter-
worfen. Die Dynamik ei-
nes IT Sicherheitsprozes-

ses besteht aus den
Schritten:
= Planung der IT Si-

cherheitsstrategie,
= Umsetzung der Pla-
nung bzw. Durchfuh-
rung des Vorhabens,
= Erfolgskontrolle bzw.
Uberwachung der
Zielerreichung und
= Beseitigung von er-
kannten Mangeln und
Schwachen bzw. Opti-
mierung und Verbes-
serung.
Die Dynamik in der IT Si-
cherheit wird eine Veran-
derungen der Anforderun-
gen, Veranderungen in
den Bedrohungsszena-
rien und dem technischen
Fortschritt verursacht.
So wichtig technische L6-
sungen fiur die IT Sicher-
heit auch sein mdgen:
durch reine technische
MaRnahmen kann keine
IT Sicherheit erreicht wer-
den. Die Bausteine eines
IT Sicherheitskonzeptes
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Bausteine der IT Sicherheit

Digitale Vermogenswerte

fur das Unterneh-
men in jedem der
drei vorgenannten
Risikobereiche -
Vertraulichkeit -
Verfigbarkeit -
Integritat -  be-
steht.

Im Rahmen einer
Risikoanalyse

sind die drei wesentlichen
Elemente:

Technische Malinahmen
(wie z.B. Firewalls, Viren-
scanner etc.),

Prozeduren (wie z.B.
SOPs fur Datensiche-
rung, Zugangsrichtlinien,
Management digitaler
Rechte etc.) und
Menschen (Passworte,
Hacking, Diebstahl etc.).
Alle diese drei Kompo-
nenten mussen als Bau-
steine zueinander passen
und gemeinsam gema-
nagt werden, um ein dem
Schutzbedurfnis der digi-
talen Vermdgenswerte
eines Unternehmens an-
gepassten  Sicherheits-
standard zu gewahrleis-
ten.

<> Risikobewertung
und Schutzbedarf

Die MalRnahmen, die ein
Unternehmen  ergreifen
muss um ein ausreichen-
des Niveau in der IT Si-
cherheit zu erreichen,
richten sich nach den in-
dividuellen Gegebenhei-
ten. Wichtigste Faktoren
sind dabei das Risiko das

werden zunachst
die potentiellen Risiken
fur den Verlust von Integ-
ritat der Daten, den Ver-
lust der Verfligbarkeit und
den Verlust der Vertrau-
lichkeit aufgelistet.
AnschlielRend werden die
bestehenden Risiken hin-
sichtlich der Eintrittswahr-
scheinlichkeit des Scha-
densereignisses und an-
dererseits hinsichtlich des
Effektes beim Eintritt des
Schadens bewertet.
Schadensrisiken, die ver-
mutlich mit hoher Wahr-
scheinlichkeit eintreten
konnen und andererseits
einen hohen (negativen)
Effekt nach sich ziehen,
bedeuten, dass dieses

Risiko in die Schutzbe-
darfsklasse ,Sehr hoch*
einzustufen ist. Unwahr-
scheinliche Ereignisse mit
zusatzlich auch geringem
Schadenseffekt sind in
die niedrigste Schutzbe-
darfsklasse ,niedrig-
mittel“ einzustufen.

Im Rahmen der Konzepti-
on von Sicherheitssyste-
men in der Informations-
technik werden voneinan-
der unterschieden: Daten,
Applikationen (die Pro-
gramme), Systeme (wie
Hardware, Rechner und
Datentrager) und IT Rau-
me. Zunachst wird die
Schutzbedarfsklasse der
Daten und der Applikatio-
nen ermittelt. Die jeweils
hochste  Schutzbedarfs-
klasse dieser Daten und
Applikationen  bestimmt
die Schutzbedarfsklasse
der Systeme, und diese
wiederum bestimmt die
Schutzbedarfsklasse der
IT Raume.

Hinsichtlich der Kommu-
nikationssysteme unter-

Risikoanalyse
hinsichtlich: Integritét — Verfiigbarkeit - Vertraulichkeit

Hoch
Hoch

Schutzbe-
darfsklasse

Mittel

Niedrig

scheinlich

Wahr-
scheinlich

Sehr wahr-
scheinlich

Effekt eines Schadensereignisses

Wahrscheinlichkeit Schadensereignis

Seite 5
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Risikobewertung

= Wie intensiv nutzt mein Unternehmen die vorhan-
dene IT-Infrastrutkur (intern wie extern)?

= Wie abhangig ist mein Kerngeschaft von der Ver-
fugbarkeit der internen IT-Infrastruktur?

= Wie abhangig ist mein Kerngeschaft von der Ver-
flgbarkeit des Internets (E-Mail, Online-Banking,
Online-Bestellung, Web-Shop etc.)?

= Welche digitalen Vermdgenswerte besitzt mein

Unternehmen?

= Forschungsdaten
= Kundendaten

= Artikeldaten etc.

= Gibt es fir mein Unternehmen gesetzliche Aufla-

gen zum Datenschutz?

= Was kosten mich (direkt messbar UND indirekt)
= X Stunden Produktivitatsausfall ?
= Missbrauch vertraulicher Daten ?
= Entwendung digitaler Vermdgenswerte ?

scheidet man im Allge-
meinen lediglich zwei
Schutzbedarfsklassen:
Lkritisch* und ,unkritisch®.
Sobald ein Kommunikati-
onssystem Daten Uber-
mittelt, die als
,Schutzbedarfsklasse
Hoch® definiert sind, fallt
das Kommunikationssys-
tem in die Klassifizierung
Kritisch*,

« Zusammenfassung

Erst wenn alle IT Anwen-
dungen im Unternehmen
bekannt sind und ihr spe-
zifischer  Schutzbedarf
ermittelt worden ist, so
kann ein sinnvolles IT Si-
cherheitskonzept erstellt
werden. Ein IT Sicher-
heitskonzept ist ein integ-

riertes Konzept, das die
Elemente Technik
(Ressourcen), Prozedu-
ren (Arbeitsanweisungen)
und Menschen umfassen
muss. IT Sicherheit kann
niemals durch (isolierte)
technische Malnahmen
erreicht werden.

Der Aufwand, der fur IT
Sicherheit erbracht wer-

den muss, richtet sich
nach gesetzlichen Anfor-
derungen, Schadens-

wahrscheinlichkeit und
Schadenseffekt. Es ist die
originare  Verantwortung
der Geschéftsfihrung, ein
adaquates IT Sicherheits-
konzept zu implementie-
ren, im Betrieb zu Uber-
wachen und permanent
zu optimieren. Bei einer
Verletzung der Aufsichts-
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pflicht im Bereich der IT
Sicherheit drohen Konse-
quenzen die von einer
personlichen  Haftpflicht
bis zu strafrechtlichen
Konsequenzen reichen
kénnen.

% Uber den Autor

Dr. Hansgeorg Schaller,
Promotion an der Univer-
sitat Mainz in analytischer
Chemie.

Langjahrige Tatigkeit bei
der Firma Chrompack als
Chromatographiespezia-
list sowie als Vertriebslei-
ter Deutschland.
Anwenderbetreuung, Kur-
se in GC, HPLC, GPC,
Fehlersuchetechniken,
DIN/ISO 9001 Systeme
fur die Qualitatssiche-
rung.

AnschlieRend Konzentra-
tion auf das e-Business
bei den Firmen eLabsEu-
rope (Internet-Marktplatz)
und ELEMICA (EDI-
Plattform) als Sales Ma-
nager und Director Com-
mercial Solutions.

Seit Anfang des Jahres
2005 tatig als Vertriebs-
beauftragter fur LIM-
Systeme bei einem IT-
Dienstleister im Rhein-
Neckar Raum.
Schwerpunkt:  Vertrieb
und Marketing von IT Be-
ratungsleistungen und
einer hoch komplexen
Software.

Kontakt:
post(at)hg-schaller.de
Bitte (at) durch @ ersetzen.
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